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                               远度科技·企业信息化建设专家

企业邮局平台解决方案  

远度企业邮局充分考虑到企业邮局运营商的需求，为企业邮局的运营提供了专业的支持。 

个性化登录界面 

每个域名的WebMail均有单独的入口和管理入口，一般为http://mail.yourname.com和。每个登录界面可以方便的定制，例如更换企业自己的Logo和邮件使用说明，每个用户不会意识到有其他的邮件域名存在，好像是独占的服务器一样。 

邮箱监控功能 

对于信息较敏感的企业，例如外贸公司、高科技公司等，系统提供邮件监控功能。管理员可以设定某信箱所有收信或是发信均自动CC到某一信箱；或者可设定域名下所有信箱的所有进出邮件均自动CC到某一信箱以适应最严格的信息管制。由于是系统控制，备监控人不会意识到被监控，即使意识到也无法避免被监控。 

发信权限 

系统管理员可以设定某些帐号外发邮件的权限，因此可以防止公司机密通过邮件外泄，又不影响一般的收信。像外贸公司的公用信箱，就可设置成不允许外发，但可以收。 

全局通讯组功能 

全局通讯组不同于我们一般的在Outlook里的通讯组只限本人在本机上使用。全局通讯组将若干个邮箱组成一个虚拟的邮件地址。往这个虚拟地址发的邮件，组成员都可以收到。利用全局通讯组，特别适合企业管理的需要。企业可以将每个部门设定为一个组，例如sales@yourcompany.com，这样只需要向这个地址发信，所有销售都可以收到。发信人不需记住每个销售的邮件地址，也不受人员变动的影响。 

邮件网关 

有些公司既使用内部邮件又有外部邮件；有的公司希望邮件帐号与内部的Windows Domain帐号整合；还有些公司没有宽带的网络接入，只是定时拨号接入。这样的一些情况，一般的企业邮局就无能为力了,我们为用户想到了这些问题，并且提供了一个运行于Windows平台，Mdeamon 邮件服务器。她是一个运行在企业代理服务器上的程序

1. 2企业邮局的特点：

特点      

1.系统三重防范

拥有超强反病毒和超强反垃圾功能，为您最安全的防护措施。

2.数据存储的高稳定性和高安全性

使用世界上性能最好的海量磁盘存储系统EMC，并且获得了EMC的技术认证。远度是国内众多网站中唯一获此殊荣者，强大的实力给您带来最可靠的保证。

3.专业客户服务 

五星级客户支持，一年365天7×24小时的优质服务。

4.数据安全备份功能

采用世界顶级备份软件及多种高档存储设备，让用户的数据得到最安全的保护。

5.独一无二的动态无限空间功能

每天累计可以接收容量为100M的邮件，邮件数量在规定期限内没有限制，满足用户传输大文件的特殊需求，从此再也不必担心邮箱的空间容量。

6.SMTP认证功能

对发件人的身份进行认证，防止用户的账户被他人冒名顶替发邮件，杜绝任何非远度邮局用户占用远度邮局资源散发垃圾邮件。

7.强大的邮件系统

全面支持POP3、定时发信、自动转发。

10.友好的个性化设计

远度邮局提供精美多页面风格，并支持个性化图片上载。远度还在邮局页面布局、功能键的易用性和友好性上做了大量的工作，为用户提供贴心的服务，让用户更方便的使用电子邮件。

11.智能快速解答服务

远度开发了智能客户服务系统，只要您按要求输入相应信息，系统将自动解答，让您在使用上再无疑难挂虑。

	功能列表
	备注

	Pop3、SMTP方式收发信息
	支持
	

	Foxmail、outlook  收发
	支持
	

	SMTP信息认证
	支持
	

	邮件过滤、拒收
	支持
	

	反垃圾邮件（SPAM）
	支持
	

	通讯管理
	支持
	

	日程管理
	不支持
	

	WEB页面风格设置
	支持
	

	邮件排序功能
	支持
	

	邮件使用率统计
	支持
	

	在线帮助手册
	支持
	

	邮件域名用户管理
	支持
	

	无限别名EMAIL信箱
	支持
	

	自动转发
	支持
	

	自动回复
	支持
	

	使用手册下载
	支持
	

	网络文件柜(网络存储和邮箱共享存储空间)
	支持
	

	地址簿导入、导出
	支持
	

	书签（可以将平时收集整理的一些数据、网站等资料设置为书签）
	支持
	

	个人资料修改(检查或修改语言设置、风格设置等)
	支持
	

	参数设置（设置或修改收发邮件的一些显示参数 ）
	支持
	

	收件助理(重新设置拒收邮件过滤器、或申请另外的过滤来将邮件分类)
	支持
	

	管理员密码修改
	支持
	

	邮件用户管理
	支持
	

	部门管理
	支持
	

	域信息管理
	支持
	

	邮件列表
	支持
	

	新用户欢迎信
	支持
	

	域地址簿管理
	支持
	

	定制域名模板
	支持
	

	域名公告
	支持
	

	域日志
	支持
	

	管理员FAQ
	支持
	

	附件大小
	30M
	

	
	
	

	
	
	


1. 3企业邮局反垃圾系统

分析垃圾邮件的流量产生，主要有两方面:一是利用企业的邮件服务器向外发送垃圾邮件(出流量)，二是利用企业的邮件服务器扩散垃圾邮件(入流量)。目前仍有不少企业的国际流量是计费的，垃圾邮件和病毒不但极大消耗了网络带宽和服务器资源，而且造成了国际流量费用的大幅上涨!

　对此各企业在选取反垃圾邮件产品的时候主要考虑以下几方面的因素:

　1、反垃圾邮件网关的识别率、拦截率、误判率、免维护。

　2、垃圾邮件在线拦截和节省国际流量

　3、专业病毒过滤引擎的部署方式

　4、稳定可靠，容易管理

　5、价格因素

　垃圾邮件的行为识别模型

　目前国内外通常的反垃圾邮件技术，都是基于"内容过滤"的原理工作的，也就是通过人工设定的"黑名单"、"规则库关键字"的检索后，"筛选排除"的方法。这种"内容过滤型"反垃圾解决方案有着先天的不足:就是一定要经过"先收信、二还原、三判断、四清除"的过程，这样不仅增加了服务器的运算工作过程，对服务器上每天数以百万计的信函来说，会极大地延长信函的处理时间;而且现代的病毒正在不断进化，已经发展到只要接收进入电脑系统，邮件所携带的病毒就开始扩散感染，根本来不及"判断和过滤"，就已经感染。再有，对于某些政治性的恶意攻击信函来说，只要稍加变换关键字眼，哪怕只增加一个空格，就会让"过滤判断""失去方向"，以致"滤除失误"。

　这种内容过滤型反垃圾邮件解决方案面临着动态IP跟踪难、过滤率低、误判率高、网络流量大、资源消耗大、规则维护工作量大的技术瓶颈，难以克服。

对大量垃圾邮件进行了实时的行为观察，总结了丰富的垃圾邮件发送行为特征库，并且将计算机顶级智能领域的"模式识别"技术和统计学理论，应用于垃圾邮件的行为特征研究，国际首创新一代"行为识别"智能反垃圾邮件新技术，并且将这一理论成功产品化，产生了巨大的社会效应和经济效应，在国内反垃圾邮件市场上处于领先地位。

　基于这种新一代的"行为识别"理论和技术开发的U-Mail智能反垃圾邮件网关产品，可以不需要把垃圾信全部收下来，也不需要做关键字内容过滤，就可以直接拦截95%以上的垃圾邮件和病毒邮件，并且极大提高垃圾邮件的处理速度，并节省大量的系统资源和网络带宽。在实际应用中，单台邮件服务器处理能力达到了惊人的每天400多万封。

　国际流量节流技术

　传统的反垃圾邮件技术处于对"邮件分类"的考虑，通常的做法都会将先邮件完全接收，随后再分类存放，无法消减垃圾邮件所造成的带宽拥塞与存储资源的耗损。同时，由于大量发送的垃圾邮件对邮件系统本身造成极大的冲击，使得服务器本身运行不稳定。U-Mail对垃圾邮件采用"边接收、边判断、边处理"的模式，及时阻断垃圾邮件，减少垃圾邮件的资源占用。

　同时，邮件服务器可以单独对垃圾邮件流量进行限流处理，并且可以对国内流量与国际流量设置不同的限流策略，可以最大限度的节省国际流量费用。

　由于超过80%以上的信件，不需要把数据全部收下来，就能在线判断，在线拒收，从而最大程度地节省了企业的国际流量费用。U-Mail在某个高校实际的应用中，每天节省的国际流量高达250M，相当于每年节省7万多的国际流量费用(按照1元/1M计算，每天节省250元，一年365天计算)。

　邮件系统的恶意攻击防护(SMTP IPS)

　随着人们对电子邮件系统的依赖，电子邮件系统本身的安全防护问题也浮出水面，U-Mail提出电子邮件服务器全面防护的概念，独创电子邮件系统"入侵防护"(IPS)模型，为电子邮件系统提供防护墙。

　企业的电子邮件服务器经常受到来自大量IP的自动恶意攻击，U-Mail的SMTP IPS智能识别攻击，并自动阻断功能，能够在2分钟之内自动阻断500个IP的攻击，而不需要管理员的人工干预。

　这种SMTP IPS机制，在遭受巨量攻击时，能做到自动防卫，从而有效保护了服务器的资源，节省了大量可能的国际流量费用的产生。

企业网分布式的邮件病毒过滤引擎

　现在各种邮件病毒变种繁多,邮件自身集成的卡吧斯基病毒过滤引擎，每小时自动LiveUpdate，在反垃圾邮件的同时，对最新识别的病毒进行过滤。
　多样化的用户认证模式

支持SMTP、ESMTP、LDAP、Active Directory、POP3等多种用户认证方式。对于原来没有SMTP认证的校园网邮件服务器，可以采用l为用户提供SMTP认证，避免邮件服务器因为开放中继被人利用来转发垃圾邮件。

项目实施单位：成都远度科技有限公司
地址:四川成都二环路西二段73号金沙时代广场B座5016 
电话：（028）87373339　手机:13980818802

传真：（028）66311132

联系人：李建兵
______________________________________________________________________________________

成都远度科技                金川电子有限责任公司服务器平台及邮件设计方案
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